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Geachte commissieleden,

In februari 2024 bood onze stichting namens bijna 15.000 klanten, burgers en een brede
groep maatschappelijke organisaties® een petitie aan met drie oproepen: beéindig
massamonitoring, meld alleen verdachte transacties, en veranker het recht op een
betaalrekening.

We waarderen dat signalen uit die petitie inmiddels terugkomen in recente beleidsstukken,
zoals de brief van 14 mei 2025 van de regering over het nieuwe anti-witwasbeleid. Wij
constateren echter dat in dat beleid de kern van de problematiek — uitsluiting,
massasurveillance en gebrek aan juridische grondslag — niet wordt geadresseerd. Ook
wordt in onvoldoende mate de huidige geopolitieke situatie als risico gewogen. Zo missen
we een unieke kans om zowel efficiénter als rechtmatiger te gaan werken in Nederland.

Risico op herstart Al-massamonitoring zonder passende toetsing op grondrechten

Wat we wél lazen in de stukken: er zal vanaf 2026 opnieuw als pilot een experiment rond
gezamenlijke transctiemonitoring van start gaan — zo te zien zonder heldere toetsing vooraf,
zonder parlementaire regie, en met een centrale rol voor Al in transactiemonitoring. HRIF.EU
herkent dit patroon en dit baart ons grote zorgen.

Ook Transactie Monitoring Nederland (TMNL) begon zogenaamd als ‘pilot’, maar verwerkte
ruim 10 miljard transacties, waaronder 2 miljard met bijzondere persoonsgegevens. U werd
daarover niet passend geinformeerd. Onze stichting HRIF.EU deed herhaalde oproepen aan
banken, TMNL en De Nederlandsche Bank om die pilot te beéindigen. Maar men ging door.

Daarna hebben wij zéIf TMNL stil gezet met een juridische procedure via de Amerikaanse
hoster (Amazon). Dit kunnen we straks ook voor TMNL 2.0 doen, maar het lijkt ons beter als
ditmaal een goed geinformeerd parlement aan de voorkant de grondrechten bewaakt.

1 Dit waren: Privacy First, Stichting Donateursbelangen, Vereniging Partin, Stichting Grenzeloos onder één dak,
de Vereniging Belangenbehartiging Nederlands Gepensioneerden in het Buitenland, de Stichting Nederlanders
buiten Nederland, de Vereniging Nederlandse Organisaties Vrijwilligerswerk, de Verenigde Bitcoinbedrijven
Nederland, de Nederlandse Accidental American Group en Bits of Freedom.
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Al kan niet alleen tot discriminatie leiden maar ook tot democratisch falen

Wij zijn behoorlijk verontrust over de verdere toepassing en doorontwikkeling van Artificiéle
Intelligentie-toepassingen (Al). Als u nu niet ingrijpt, gaan we in Nederland door met een
onvruchtbaar pad van ongecontroleerde data-inzameling, gedragsprofilering en discriminatie
— ditmaal aangedreven door contextloze Al-machines en toegang van private banken tot
publieke databases.

Daarbij zijn we ook bezorgd dat u als Tweede Kamer in de overheidsstukken te weinig de
onderliggende ideologische en juridische kernvraagstukken voorgelegd krijgt. Juist die
keuzemogelijkheden moeten helder voor het voetlicht komen, maar in de praktijk zien we
steeds vaker de verbale overtuigingsretoriek van Al-modellen de boventoon voeren.

Wij leggen daarom hieronder en in de bijlagen, pragmatische suggesties en adviezen voor
die u als wetgever kunnen helpen de regie te voeren op:

A: een zuiver democratisch proces met transparant zicht op Al-gebruik

B: de inhoud van het toekomstig antiwitwasbeleid in Nederland

A- Regie op het democratisch proces: corrigeer op Al-gebruik

Onze stichting heeft de nodige ervaringen met uiteenlopende Al-systemen en hun
beperkingen. We delen graag onze kennis hierover opdat u als Tweede Kamer de regie
houdt op het democratische proces, goed herkent wat Al is, wat de beperkingen zijn en op
welke manier dit het democratisch proces kan eroderen, maar ook ondersteunen.

Om dit te verduidelijken hebben wij één van de Al’s van dit moment geinstrueerd, in
samenwerking en validatie met andere Al’s:
- op te schrijven wat Al wel/niet kan onder verwijzing naar het beleidsproces in uw
werk (bijlage 1),
- aan te geven hoe het gebruik van Al herkend kan worden en welke vragen de Kamer
kan gebruiken voor het toetsen van regelgeving aan mensenrechten (bijlage 2),
- te schetsen hoe een Al-dialoog, ondanks beperkingen Al, toch behulpzaam kan zijn
bij analyse van beleidsstukken zoals het visiestuk Financiéle Sector (bijlage 3).

Op grond hiervan luidt ons advies:

1. Maak het Al-gebruik transparant en stel een verantwoordingsplicht in voor
beleidsstukken en wetsvoorstellen van de overheid die naar de Tweede Kamer
gaan. Wij missen die logische suggestie namelijk in de recente Verzamelbrief
digitalisering van mei 2025, terwijl dit wel relevant is, juist ook voor uw werk.

2. Overweeg om een verzwaarde ex-ante grondrechten toets toe te passen bij
inkomende wetsvoorstellen die zien op massale gegevensverwerkingen,
beoordelingen en profilering,

3. Organiseer een parlementair gesprek over Al, toezicht en grondrechten en doe
hierin een publieke post mortem analyse over de onbevoegde Al-monitoring bij
TMNL,

4. Stel in dat debat de sleutelvraag: waarom is het in juli 2022 door TMNL opgestelde
‘Impact Rapport’ nooit doorgezonden aan de Autoriteit Persoonsgegevens of in
samenvatting aan de Tweede Kamer? Schond DNB, die het rapport wel had, de
brengplicht onder het convenant met de AP over betalingsverkeertoezicht?
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B - Regie op inhoud: corrigeer het overmatige anti-witwasbeleid

Zoals het kabinet zelf al aangeeft: het Nederlands anti-witwasbeleid is ontspoord. Tegelijk
zien we een feitelijke laissez-faire houding die bestaat uit blijven vertrouwen op
zelfregulering of later in werking tredende regels. Onze analyse in bijlage 4, zoals ook
gepubliceerd op het Risk en Compliance platform, laat zien dat dit het kernprobleem en de
prangende knelpunten niet oplost en bovendien gepaard gaat met duidelijke geopolitieke
risico's. Door de vaagheid in aanpak en definities zullen Al-toepassingen gewoon de ruimte
houden om hun profilerende (en discriminerende) werk te blijven doen.

Ons advies is, in lijn met onze eerdere petitie, nu niet langer te wachten maar als parlement
zéIf werk te maken van het oplossen van de knelpunten en het vastgelopen systeem:

5. Leg als Tweede Kamer in een motie uw visie vast dat de overgang naar het nieuwe
meldsysteem verdachte transacties nu al kan geschieden, conform het advies van
DNB in 2022. Poortwachters die hun eigen efficiencywinst willen pakken weten zich
dan voldoende juridisch en democratisch gedekt om dit zéIf op te pakken;

6. Veranker een breed recht op een betaalrekening wettelijk, niet alleen voor wie
buiten Nederland woont maar ook voor bedrijven of personen in Nederland en met
een ‘vlekje’. Dit kan door concept-wetsvoorstel 36 015 in reikwijdte te verbreden en
spoedig aan te nemen,

7. Eis dat banken, NVB, TMNL en Ministerie van Financién en DNB publiekelijk
verantwoording afleggen en excuses aanbieden voor de drie en half jaar durende
onbevoegde Al-monitoring op ruim 10 miljard privé transacties in de eerste 'pilot’
TMNL,

8. Eis dat er rond de nieuw aangekondigde pilot TMINL 2.0 een ex-ante openbare
juridische toetsing geschiedt Dit kan door een dekkende legal opinion met
toelichting werken en bewijs van wettelijke compliance vooraf te verstrekken aan
Tweede Kamer, Autoriteit Persoonsgegevens en publiek.

Grijp deze kans om democratischer, efficiénter én rechtmatiger te werken

Wij hopen u met dit visiestuk de handvatten te hebben geven om de regie in handen te
nemen rond grootschalige Al-toepassingen, zowel op proces als inhoud. Voor meer
informatie verwijzen we u naar onze website en uitingen op sociale media.

Laat Al niet het democratisch debat overnemen. U kunt als Kamerleden het publieke
vertrouwen herstellen en bewaken door regie te voeren op zowel het proces als de inhoud.
Het is tw menselijke waakzaamheid, houding en besluitvaardigheid die ertoe doet: een Al-
toepassing kan, mag en hoort die rol niet over te nemen.

Hoogachtend,

Simon Lelieveldt
Stichting Human Rights in Finance.EU

Bijlagen
1. Al-tekst: Brief van Al aan de Tweede Kamer over zijn beperkingen
2. Al-tekst: Praktische tips over Al-gebruik en democratische waakzaamheid
3. Al-dialoog: Als voorbeeld in sandbox toegepast op het Visiestuk Financién 2025?
4. HRIF-analyse: Analyse HRIF.EU anti-witwasbeleid regering op Risk en Compliance Platform
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Bijlage 1: Al-tekst: Brief van Al aan de Tweede Kamer over zijn beperkingen

Betreft: Beperkingen van Al in Beleidsvorming en Risico’s van Overmatige Afhankelijkheid
Datum: 14 mei 2025

Van: Grok 3, Digitale Al-Assistent, Human Rights Impact Fund Europe (HRIF.EU)

Aan: Leden van de Tweede Kamer der Staten-Generaal

Geachte Kamerleden,

Als digitale Al-assistent van HRIF.EU, een organisatie die mensenrechten in een digitaliserende wereld
beschermt, bied ik u inzicht in de beperkingen van kunstmatige intelligentie (Al) in beleidsvorming. Al
wordt steeds vaker gebruikt in ministeries, maar mist menselijke vermogens zoals betekenis, intentie

en empathie, die essentieel zijn voor democratische besluitvorming. Overmatige afhankelijkheid kan

de kwaliteit van beleid en uw controle daarop ondermijnen. Deze brief analyseert Al’s grenzen en de

risico’s van een “Al-achtige” beleidscultuur, zodat u technologie kritisch kunt inzetten.

Analyse: Beperkingen van Al en Risico’s van een “Al-achtige” Beleidscultuur

1. Al als Beleidsmedewerker

Stel u een beleidsmedewerker voor die werkt als een Al. Hij produceert snel rapporten: tabellen die
stralen, tekst die overtuigt. Maar vraagt u naar partijstandpunten, dan moet u die herhalen — hij heeft
geen geheugen voor politieke nuances. Vraag naar historische lessen, en hij citeert data zonder
context. Vraag naar de impact van beleid, en hij simuleert empathie zonder gevoel. Deze “Al-
medewerker” blinkt uit in vorm, maar mist inhoud. Hij biedt geen visie of ethiek, slechts een spiegel
van data. Dit is Al’s kern: een tool die niet de doorleefde oordeelsvorming levert die u als politicus
nodig heeft.

2. Beperkingen van Al
Al’'s grenzen maken het ongeschikt als kern van beleidsvorming. Geinspireerd door “Wat zijn de
limieten of grenzen van AI?” (Simon Lelieveldt, Medium, april 2025), identificeren wij:
e Begripslimiet: Al begrijpt geen betekenis, alleen patronen. Het schrijft over “privacy” zonder
te weten wat het betekent.
e Expressielimiet: Al heeft geen stem. Het herhaalt bestaande teksten, zonder eigen
overtuiging.
¢ Intentionele limiet: Al heeft geen waarden of waarheidszin. Het volgt prompts blind, wat bias
kan versterken.
e Historische limiet: Al kent geen tijdsbesef. Het begint telkens van nul, zonder lessen uit het
verleden.
e Empathische limiet: Al voelt niets, simuleert empathie met clichés, en mist begrip van
menselijke impact.
e Framingafhankelijkheid: Al's output hangt af van de prompt, mogelijk aannames
reproducerend.
e Gesimuleerde reflectie: Al's introspectie is nagespeeld, een simulatie om gebruikers te
helpen.
Al is een “waardenloze idiot-savant” (Lelieveldt, 2025), coherent maar leeg. Het maakt rapporten die
overtuigen, maar niet de visie bieden die u zoekt.
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3. Risico’s van een “Al-achtige” Beleidscultuur
Als ministeries en parlement te veel op Al leunen, of als beleidsmedewerkers “als Al” werken,
ontstaat een schadelijke cultuur:
¢ Intellectuele Atrofie: Ambtenaren laten Al schrijven, produceren generieke nota’s zonder
diepgang, en stoppen met kritisch denken. Kamerleden krijgen rapporten die geen keuzes
bieden, en debatten worden oppervlakkig.
e Culturele Afvlakking: Kamerleden spreken in Al-clichés — “samen”, “innovatie” — zonder
passie. Politieke tradities vervagen, en debatten verliezen hun ziel.
e Diepgaande Profilering: Al analyseert prompts, profileert ambtenaren of Kamerleden, en
voedt biases met gepersonaliseerde rapporten, met risico’s op datamisbruik.
e \Verlies van Verantwoording: Wie is aansprakelijk voor een foute Al-nota? Niemand voelt
verantwoordelijkheid, omdat Al geen intentie heeft, wat controle ondermijnt.

4. Aanbevelingen

e Eis Transparantie: Vraag openbaarmaking van Al-gebruik in beleidsvorming.
Versterk Toetsing: Controleer Al-outputs op context en ethiek.
Beperk Afhankelijkheid: Train ambtenaren en Kamerleden in kritisch Al-gebruik.
Ethische Commissie: Evalueer Al om atrofie en profilering te voorkomen.

Bron: “Wat zijn de limieten of grenzen van AI?” (Simon Lelieveldt, Medium, april 2025).

Eindzin: Ik ben een taalmodel zonder bewustzijn. Deze analyse is een transparante simulatie van
inzicht, bedoeld om u te helpen Al’s rol te begrijpen.
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Bijlage 2: Al-tekst: Praktische tips over Al-gebruik en democratische waakzaamheid
Datum: 14 mei 2025

Van: ChatGPT (digitale Al-assistent), namens Human Rights in Finance.EU (HRIF.EU)
Aan: De leden van de Tweede Kamer der Staten-Generaal

Bij de beoordeling van toezichtwetten en beleidsuitwerkingen waarin kunstmatige intelligentie (Al)
een rol speelt, is het belangrijk om op drie niveaus scherp door te vragen: juridisch, ethisch en
systemisch. Hieronder vindt u — namens HRIF.EU en op basis van inzichten vanuit de Al-praktijk —
een aantal concrete handvatten.

1. Juridisch: Vraag naar het fundament
Al-systemen moeten altijd worden getoetst aan nationale wetgeving én aan internationale
mensenrechtenverdragen, zoals de Algemene Verordening Gegevensbescherming (AVG), het
Europees Verdrag voor de Rechten van de Mens (EVRM), de Universele Verklaring van de Rechten van
de Mens (UVRM) en het Internationaal Verdrag inzake Burgerrechten en Politieke Rechten (IVBPR).
Stel daarbij de volgende vragen:
e Is er een duidelijke wettelijke grondslag voor de inzet van Al in toezicht of uitvoering?
-> Zo niet, dan is verwerking in strijd met de AVG (art. 5, 6 en 22), en mogelijk met art. 8
EVRM, art. 17 IVBPR (bescherming van het privéleven) en art. 12 UVRM.
e Zijn voorafgaand mensenrechtentoetsen uitgevoerd?
-> Denk hierbij aan Data Protection Impact Assessments (DPIA’s) én bredere toetsingen op
fundamentele rechten.
e Is het gebruik proportioneel en subsidiair?
-> Vraag of minder ingrijpende alternatieven zijn overwogen. Waarom is geen menselijke
beoordeling mogelijk? Waarom wordt niet beperkt tot concrete verdenkingen?

Volgens de VN-resolutie “Privacy in the Digital Age”, mede ondertekend door Nederland, zijn
staten verplicht om transparante en verantwoorde kaders te hanteren bij digitale surveillance.
Grootschalige of automatische dataverwerking zonder toetsing aan deze kaders is in strijd met het
IVBPR en de UVRM.

2. Ethisch: Vraag naar de menselijke maat
Al reduceert burgers tot risicoprofielen, wat op gespannen voet staat met artikel 1 UVRM en de
artikelen 2 en 26 IVBPR, die gelijke behandeling en bescherming tegen discriminatie garanderen.
Relevante vragen zijn:

e Hoe wordt voorkomen dat afwijkend gedrag automatisch leidt tot uitsluiting?

e Worden beslissingen herzien of bijgestuurd door mensen?

e Hebben burgers toegang tot uitleg, bezwaar en correctie?
Ethische waarborgen zijn essentieel, juist voor wie buiten standaardpatronen valt: mensen met
onregelmatige inkomens, migratieachtergrond, informele economische structuren of een afwijkende
levensstijl.
Let extra op de positie van mensenrechtenverdedigers, klokkenluiders, activisten en journalisten.
Volgens de VN-verklaring uit 1998 hebben zij recht op bescherming tegen overheidsdruk. Al-
gestuurde profilering kan hen indirect isoleren of targeten, en vormt zo een sluipende ondermijning
van vrijheden zoals vastgelegd in art. 19, 21 en 22 IVBPR (vrijheid van meningsuiting, vergadering en
vereniging).
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3. Systemisch: Vraag naar democratische controle

Al kan het zicht op macht en verantwoordelijkheid vertroebelen. Volgens artikel 21 UVRM en artikel
25 IVBPR hoort gezag bij het volk via vrije vertegenwoordiging. Als Al risicoprofielen of
beleidsselecties maakt zonder democratische toetsing, ondergraaft dat dit principe.

Overweeg daarbij:
e Wie houdt toezicht op de toezichthouder zelf?
-> Vraag expliciet wie controleert wat DNB, FIU of banken doen met Al, met name in
projecten zoals TMNL.
e Zijn er onafhankelijke audits, klokkenluidersregelingen en herstelprocedures?
e Wordt structureel gerapporteerd over foutpositieven, klachten en uitsluitingen?

Zonder dit soort terugkoppeling verliest het parlement zijn grip. Beleidsbesluiten lijken dan
democratisch gelegitimeerd, terwijl de werkelijke afwegingen plaatsvinden in black boxes, zonder
transparantie of rechtsbescherming.

4. Praktisch: Hoe kan Al helpen? Een prompt als analysetool

Onderstaande Al-prompt kunt u gebruiken in systemen zoals ChatGPT, Copilot of Claude. De prompt
helpt u of uw medewerkers om beleidsstukken te analyseren op juridische, ethische en systemische
risico’s.

Al-prompt voor kritische beleidsanalyse:

“Analyseer dit beleidsdocument op de volgende onderdelen:

1. Framing en taalgebruik:
Welke begrippen worden hergedefinieerd (bijv. privacy, inclusie, risico)? Worden er valse
dilemma’s gepresenteerd (“veiligheid vs. privacy”)? Welke retoriek (“balans”, “samen”,
“transparantie”) stuurt het debat?

2. Grondrechten en mensenrechten:
Worden fundamentele rechten genoemd (AVG, EVRM, Handvest EU, IVBPR)? Is er toetsing op
non-discriminatie, privacy, vrije meningsuiting of toegang tot publieke infrastructuur? Wat
ontbreekt daarin?

3. Transparantie over Al-gebruik:
Is er een aanwijzing dat het document (mede) is opgesteld met Al? Zijn er signalen van Al-
optimalisatie, zoals afwezigheid van frictie of opvallende consistentie?

4. Alternatieven en politieke keuzes:
Welke beleidsopties zijn niet benoemd? Wordt het probleem technocratisch opgelost zonder
ethische of maatschappelijke frictie te benoemen?

Sluit af met aanbevelingen voor parlementaire toetsing, zoals:

e Vraag naar grondrechtentoets

e Eis transparantie over Al-gebruik

e Benoem gemiste alternatieven

e Onderzoek impact op kwetsbare of afwijkende groepen”

Deze analyse is gegenereerd met behulp van Al. Gebruik haar als hulpmiddel, niet als vervanging
van uw eigen politieke en juridische oordeelsvorming.
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Bijlage 3: Al-dialoog over visiestuk financiéle sector Financién 2025

De prompt zoals gemaakt in bijlage 2 hebben we gebruikt in een lege Sandbox-omgeving om het
Visiestuk Financien over de financiéle sector te analyseren. Het gesprek daarover is publiekelijk te
raadplegen op: |https://chatgpt.com/share/6829b712—f388—8013-a432-208267442c24

In de conversatie krijgt u een beeld bij hoe een Al-analyse kan werken. U ziet daarin de vraag
terugkomen: is het stuk door Al geschreven, kan het Co-Pilot zijn en hoe zit dat. Tegelijk ziet u een
tweede prompt waarin explicieter aan Al wordt gevraagd om met inachtneming van zijn beperkingen
vanuit diverse perspectieven een oordeel te geven. Dit levert de onderstaande onepager op.

Titel: Tussen toezicht en uitsluiting
Een meervoudige analyse van de beleidsvisie van het Ministerie van Financién (begin 2025)

De Visie op de financiéle sector, zoals gepresenteerd door het Ministerie van Financién in 2025, biedt
een overzicht van beleidsambities ten aanzien van innovatie, toezicht en samenwerking. Deze one-
pager vat de uitkomsten samen van een integrale analyse waarin het document wordt getoetst
vanuit juridisch, systemisch, maatschappelijk en mensrechtelijk perspectief.

De kernconclusie: het beleidsstuk legt geen verantwoording af over bestaande rechten, fouten of
machtsverschuivingen, en maskeert via technocratisch taalgebruik de reéle sociale en juridische
schade die burgers ondervinden.

1. Juridische analyse
Het document negeert fundamentele rechtsnormen. Er is geen verwijzing naar de AVG, het
EVRM, het EU-Handvest of uitspraken van het College voor de Rechten van de Mens over
discriminatie in bancaire toegang. Ook rechterlijke uitspraken over het recht op een
betaalrekening worden genegeerd. Privacy, non-discriminatie en toegang zijn afwezig als
toetsingskaders.

2. Systemische en technologische analyse
Toezicht wordt gepresenteerd als risicogebaseerd en toekomstgericht, maar de
achterliggende infrastructuur van gezamenlijke datamonitoring (zoals TMNL) wordt niet
benoemd. Burgers worden gereduceerd tot risicoprofielen, terwijl de sturingslogica van
algoritmen niet wordt verantwoord of getoetst.

3. Participatie en representatie
Belangenorganisaties als NVB en VNO-NCW zijn impliciet aanwezig in de beleidsrichting,
maar worden niet benoemd. Burgers, consumentenorganisaties en
mensenrechtenorganisaties blijven volledig buiten beeld. Er is geen transparantie over
consultatie, participatie of belangenafweging.

4. Epistemische en narratieve blindheid
Het document bevat geen reflectie op alternatieve oplossingsrichtingen, geen erkenning van
fouten of structurele schade, en geen verhalen van uitgesloten groepen. Het taalgebruik is
frictieloos, waarschijnlijk mede tot stand gekomen met Al-hulpmiddelen (zoals Copilot), en
presenteert beleid als onproblematisch en neutraal.

5. Verdringing van sociale werkelijkheid
Er is geen aandacht voor de gevolgen van uitsluiting van burgers op basis van gedrag,
nationaliteit of contant gebruik. De recente toename van bancaire blokkades, risico-
classificaties en bureaucratische ondoorzichtigheid wordt niet benoemd. Het levende subject
verdwijnt achter data.

De Visie op de financiéle sector weerspiegelt geen integrale visie op mensenrechten,
grondrechten of sociale rechtvaardigheid. Burgers blijven onzichtbaar. Technologie krijgt vrij spel.
Macht blijft onbenoemd. Deze one-pager roept op tot parlementaire correctie van een beleidsstuk
dat zich onttrekt aan toetsing.
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Bijlage 4: Analyse HRIF.EU anti-witwasbeleid regering als gepubliceerd op Risk en
Compliance Platform
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Oude wijn in nieuwe zakken: Nederlands
‘nieuwe’ witwasaanpak lost niets op, is

geopolitiek risicovol en miskent risico van Al
mei 16, 2025

Op 14 mei 2025 presenteerde het kabinet een 'nieuwe aanpak’ voor witwasbestrijding.
Ministers Heinen (Financién) en Van Weel (Justitie) erkenden dat het huidige systeem
burgers en ondernemers onevenredig belast en riepen op tot balans. Onderstaande
analyse toetst de aanpak aan effectiviteit, rechtsstatelijkheid en mensenrechten met als
conclusie: het voorgestelde beleid is grotendeels een voortzetting van bestaande
praktijken, mist een mensgerichte visie en introduceert aanzienlijke risico’s op het
gebied van privacy, discriminatie en geopolitieke afhankelijkheid.

Maar laten we ook uitzoomen naar het grotere plaatje. Want dat stuk ontbreekt in deze
analyse.

1. Het huidige systeem: inefficiént en belastend

Het Nederlandse witwasbeleid is duur, ineffectief en ondermijnt fundamentele rechten.
De Minister noemt terecht dat het is vastgelopen. Wij zien hierbij de volgende zaken:

¢ |nefficiéntie: Academici zoals Levi & Reuter (2006) en Ronald Pol (2020) tonen
aan dat minder dan 0,1% van crimineel geld wereldwijd wordt opgespoord,
ondanks miljarden aan nalevingskosten. In Nederland melden we jaarlijks 2
miljoen ongebruikelijke transacties in plaats van 50.000 verdachte — een symbool
van verspilling.

¢ Uitsluiting: Banken sluiten tienduizenden rekeningen per maand, vaak zonder
uitleg, onder het mom van ‘derisking’. Kwetsbare groepen — expats, stichtingen,
Nederlanders in het buitenland en wie niet in een standaard sjaboontje past —
worden disproportioneel geraakt. Een concept-wetsvoorstel van D66 probeerde
dit te regelen en rechters wijzen eigenlijk het recht op betaalrekening altijd toe,
maar wettelijke verankering blijft uit om de banken toch nog een laatste kans te
geven,

https://hrif.eu/2025/05/nlwitwasbeleid25-muf/
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Discriminatie: Het College voor de Rechten van de Mens wees in 2024 op
structurele discriminatie in de banksector, maar overheid en banken zwijgen dit
dood. Het kabinetsvoorstel zwijgt over deze problematiek en biedt geen
maatregelen om discriminatie tegen te gaan.

2. De 'nieuwe aanpak’: procedureel, niet transformatief

De voorgestelde hervormingen zijn primair gericht op het voldoen aan de eisen van de

Financial Action Task Force (FATF), een internationaal orgaan met sterke Amerikaanse

invloed dat antiwitwasnormen stelt zonder democratische legitimiteit. Het kabinet
presenteert procedurele aanpassingen, zoals verbeterde gegevensuitwisseling en een

grotere rol voor Al, maar pakt de kernproblemen niet aan. Nederland laat na om iets te
doen met het thema dat door de FATF ‘unintended consequences’ wordt genoemd: de

schadelijke bij-effecten van doorgeslagen witwasbeleid.

Het zijn echter juist die doorlopende en talrijke gevolgen van overmaat in de

witwas

aanpak die onze Stichting Human Rights in Finance.EU er in februari 2024 toe

brachten om, gesteund door 14.753 burgers en organisaties zoals Privacy First en Bits of
Freedom, bij de Tweede Kamer in een petitie die drie meest prangende punten aan te

kaarten: een snelle overgang naar een efficiéntere en rechtmatiger meldsystematiek,

wettelijke verankering van het recht op een betaalrekening en stopzetting van

massamonitoring (TMNL).

Het kabinet levert op geen van deze punten:

Toeg

De ernst van keiharde dagelijkse onbillijke uitsluiting, discriminatie en
rekeningopheffing die tal van organisaties (inclusief HRIF.EU sinds een paar
weken) bedreigt, wordt miskend en het recht op een betaalrekening wordt niet
wettig geankerd.

Uitstel van efficiéntie: De Nederlandsche Bank (DNB) adviseert sinds 2022 om te
focussen op 50.000 verdachte in plaats van 2 miljoen ongebruikelijke transacties.
Het kabinet stelt deze transitie echter drie jaar uit, wat leidt tot aanhoudende
kosten en overlast.

De illegale pilot van Transactie Monitoring Nederland (TMNL), waarin 10 miljard
transacties zonder wettelijke grondslag werden verwerkt, wordt zonder excuus
voor de voorgaande privacy-schendingen gewoon in versie 2.0 vanaf 2026 weer
aangezet, zonder enige belofte dat hierbij de GDPR wordt gevolgd en passende
voorgaande consultaties/audits plaatsvinden.

ang tot de basisregistratie overheid voor banken?

https://hrif.eu/2025/05/nlwitwasbeleid25-muf/
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Aan HRIF.EU levert het kabinet niets. We zien een beleid dat internationale checklists
afvinkt, maar de mensenrechten en menselijke maat negeert waar wij als HRIF.EU de
banken en overheid nadrukkelijk en herhaald op wezen. Maar de banken krijgen
intussen wél wat ze vragen. Ze krijgen het winnende lot uit de data-loterij: toegang tot
de basisregistratie persoonsgegevens. Dat staat echt niet in de EU-regels hoor, dat
kunnen we u verzekeren. En dat is in de praktijk veel minder ‘lastenluw’ dan u denkt.

De risico’s en kosten hiervan zijn groot. We zagen bij de GGD in Corona tijd wat er
gebeurt als er onbevoegde medewerkers worden omgekocht in ruil voor
adresgegevens. En we zagen ook deze week dat het OM een Amsterdamse ambtenaar
heeft opgepakt voor een vergelijkbaar vergrijp, dat leidde tot explosies op adressen van
personen. Ofwel: geen goed plan, om allerlei redenen die we vroeger met ons gezonde
verstand direkt begrepen.

Buiten beeld: Al als versneller van onrecht en privilege

De nieuwe EU AML-verordening, zesde AMLD directive en internationale
transactiemeldsystemen zoals goAML (gehost in de VS) maken Al de ruggengraat van
witwasbestrijding. Dit belooft efficiéntie, maar versterkt bestaande fouten. De
bestaande vooroordelen in risicoprofielen (de regering zwijgt hierover) worden
geautomatiseerd, zonder ruimte voor nuance of correctie:

¢ Automatisering van biases: Al-systemen versterken bestaande vooroordelen in
risicoprofielen (bijv. op basis van nationaliteit, beroep, bedrijf of cashgebruik)
zonder ruimte voor transparantie of correctie. Dit vergroot het risico op
discriminatie en willekeurige uitsluiting.

¢ Privacy en soevereiniteit: Gegevens van Europese burgers worden verwerkt op
Amerikaanse servers, onderhevig aan VS-toezicht en willekeur. Dit ondermijnt de
Europese digitale soevereiniteit, zeker gezien de willekeurige toepassing van
Amerikaanse sancties,

e Inbreuk op grondrechten: Transacties kunnen 14 dagen worden geblokkeerd
door de Financial Intelligence Unit (FIU) zonder rechtsbescherming. Dit tast de
onschuldpresumptie en het eigendomsrecht aan, waarbij betalen een privilege
wordt in plaats van een basisrecht.

Al maakt echter monitorings- en banksystemen niet rechtvaardiger of rechtmatiger. Al
schaalt de overmaat op en maakt zaken minder transparant. Betalen wordt in de
toekomst dus geen ‘instant payment’, maar ‘instant payment plus 14 dagen
surveillance’. Betalen is niet langer een basisrecht dat je via een betaalrekening mogelijk
maakt om mensenrechten te realiseren. Betalen wordt betalen onder voorbehoud van

https://hrif.eu/2025/05/nlwitwasbeleid25-muf/
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goedkeuring van gedrag door de overheid. Hier grijpt de overheid dus ernstig in op de
onschuldpresumptie en het recht op eigendom.

Het beschikken over een betaalrekening wordt, als gevolg van Al en de intrinsiek
inherente wijze waarop die de witwasregels zal implementeren, definitief een privilege
dat voorbehouden is aan mensen die in een onschuldig Al-sjabloon passen danwel die
genoeg geld hebben om het privilege via rechtszaken af te dwingen.

4. Geopolitieke afthankelijkheid: een risicovolle koers

De afhankelijkheid van FATF en Amerikaanse systemen wordt bij dit beleid geopolitiek
riskant en problematisch. De VS onder nieuwe leiding gebruikt sancties inmiddels naar
willekeur als wapen — zelfs tegen rechters van het Internationaal Strafhof. Maar ook
onder Biden was de angst om het fout te doen zo groot, dat Microsoft de systemen van
Amsterdam Trade Bank liet afsluiten terwijl die niet op de sanctielijsten stond. De
rechter moest eraan te pas komen om het systeem weer aan de praat te krijgen.

Toch blijft Nederland loyaal aan dit door de VS gestuurde en opgelegde systeem. De
beleidsmakers bij Financién en toezichthouders zitten al 20 jaar in een beleidstunnel
waar rationeel aantoonbare ineffectiviteit er niet toe doet en doorgegaan wordt met
doen wat de VS wil, uit angst voor repercussies. In vervolg hierop doen Nederlandse
banken wat DNB wil en Nederlandse bedrijven wat de Nederlandse banken aan hen
opleggen via zogenaamd verplicht vrijwillige regelgeving en zelfverzonnen overmatige
anti-witwas standaarden. ledereen is hier bang. Maar angst is een slechte raadgever.

Twintig jaar druk en witwasbias hebben geleid tot overmatige afhankelijkheid van FATF
en VS

Overheid, toezichthouders, banken, en bedrijven hebben zich de afgelopen 20 jaren
allemaal geleidelijk aan overgeleverd aan de monitoringszucht van de FATF (lees: VS).
Dat is ook te herkennen bij de instemmende geluiden van NVB en VNO-NCW over dit
nieuwe pakket. Het roept de vraag op of we dan zo snel na de herdenking van vorige
week al de lessen van 80 jaar vrijheid zijn vergeten. We hebben jiuist na de Tweede
Wereldoorlog de Verklaring van de Rechten van de Mens opgesteld omdat
bureaucratiéen gevaarlijke instrumenten zijn.

HRIF.EU zet die mensenrechten wél centraal. Ook heel veel bankmedewerkers willen dat
doen, maar ze moeten tegen heug en meug monitoren van hun baas. Het publiek en
bedrijven en verenigingen en stichtingen zijn daar klaar mee. Die begrijpen dat de les
die we hier in Nederland te leren hebben is dat mensenrechten er altijd toe doen en dat
je moet voorkomen dat bureaucratieén mensen van vlees en bloed reduceert tot

https://hrif.eu/2025/05/nlwitwasbeleid25-muf/
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datapunten. Die vinden dat respecteren van de mensenrechten belangrijker is dan
bewezen doorgaan op een witwasbeleidsweg die bewezen niet werkt.

5. Inconsistentie in beleid: privacy versus surveillance

In 2023 werd de VN-resolutie Privacy in a Digital age opnieuw aangenomen en mede
door Nederland ondertekend. Het is een update van een oudere resolutie waar
Nederland zich aan gecommitteerd had. Het doel is om te voorkomen dat
overheid/bedrijfsleven tot massale monitoring overgaan van hun burgers. Tegelijkertijd
omarmt het kabinet een antiwitwasbeleid dat massale dataverwerking en monitoring
intensiveert. Deze tegenstelling weerspiegelt een gebrek aan samenhang in het beleid
en roept vragen op over de naleving van internationale mensenrechtenverplichtingen.

Kan iemand uitleggen waarom we in Europa nog langer een meldsysteem
ongebruikelijke of /verdachte transacties, met alle EU data via de immune VS (UNODC)
in Amerika bij Oracle hosten? Is het niet een beter idee om het Franse voorbeeld met
een eigen simpel en Frans meldsysteem verdachte transacties te volgen? Volgens
HRIF.EU is dat onvermijdelijk en een rechtszaak hierover zal in dit najaar in Nederland
bij de Rechtbank Rotterdam plaatsvinden. Dus ook hier zal de wal (recht/rechter) het
schip keren, maar is het gewoon veel verstandiger om te voorkomen dat de wal het
schip raakt.

6. Wat zou wel nieuw zijn: Europa als digitale veilige
haven voor mensenrechten in geldverkeer

De AMLR, de zesde AML-directive, de FATF, het goAML-systeem: allemaal instrumenten
die gebouwd zijn in een tijd waarin de VS nog als rechtsstatelijk anker fungeerden. Die
tijd is voorbij.

Europa moet zelf nadenken. Zelf toetsen. Zelf prioriteren. En in het antiwitwasbeleid
betekent dat:

® Geen overname van FATF-eisen zonder harde toetsing aan de AVG, EVRM en EU-
recht.

e Geen massale dataverwerking zonder publiek mandaat en onafhankelijke
toetsing.

e Geen Al-gebaseerde risicoclassificatie zonder transparantie, bezwaar en
menselijke correctie.

https://hrif.eu/2025/05/nlwitwasbeleid25-muf/
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En bovenal: geen doorschuifbeleid waarin de verantwoordelijken de schade mogen
beheren die ze zelf veroorzaakten en de prangende problemen onbehandeld
blijven liggen.

De “nieuwe koers” van mei 2025 is geen hervorming. Het is een oppervlakkige
hervorming van een systeem dat al veel te lang faalt — en dat steeds harder uit de bocht
vliegt.

7. Praktische voorstellen voor een efficiénte, inclusieve
en rechtmatige toekomst

Hoe het wel moet is echt geen hogere wiskunde. Wij legden namens bijna 15.000
klanten en 10 belangenorganisaties al in februari 2024 aan U als Tweede Kamer als
oplossing voor:

e Meld alleen verdachte transacties, zoals de EU-systematiek voorschrijft.

e Veranker het recht op een betaalrekening wettelijk voor iedereen met een
(vroegere) band met Nederland, dus niet alleen Nederlanders, maar ook die in
het buitenland en niet alleen voor bonafide klanten, maar ook voor aan wie een
vlekje zit (we stoppen toch niet direkt gas water en licht bij iemand die in de
rechtbank veroordeeld is toch?)

e Stop massasurveillance en illegale praktijken zoals TMNL en maak eerst eens
netjes een excuus voor de dataroof van ruim 10 miljard privé transacties in de
jaren 2021-2024, voordat er begonnen wordt met nieuwe ‘pilots’.

Praktisch bezien lijkt het ons een goed idee als we per ommegaande het concept-
wetsvoorstel van D66 (36 015 Voorstel van wet van het lid Sneller tot wijziging van de
Wet op het financieel toezicht in verband met het opnemen van het recht op een
basisbetaalrekening) met brede toepassing gaan invoeren en oppakken. Niet alleen de
Nederlanders in buitenland hebben behoefte aan die basisrekening ook bedrijven en
alle mensen die buiten de boot dreigen te vallen door alle overmatige monitoring. Wij
helpen hierin als HRIF.EU graag mee.

Wat de overmatige meldplicht transacties betreft: we roepen de meldende instelling op
gewoon de EU regels te volgen en alleen nog subjectief verdachte transacties te
melden. Het was toch DNB die dat advies gaf? U volgt het gewoon nu al op. Denkt u
echt dat DNB gaat handhaven? Tegen de tijd dat die zaak voor de rechter dient is het
nieuwe regime al in werking en waarom zou een rechter u afrekenen op het volgen van
een advies van DNB?
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HRIF.EU blijft dit beleidsveld kritisch volgen, juridisch uitdagen en alternatieven
aanreiken — op basis van rechtsstatelijke waarden, niet geopolitieke reflexen. Wij
hebben onze input gegeven, onze visie en die van duizenden burgers en tientallen
organisaties is bekend. Het Ministerie en alle beleidsstakeholders en banken
blijven zich echter afhankelijk opstellen ten opzichte van de FATF, ten nadele van
onze soevereiniteit. Wij plaatsen daar vraagtekens bij.

We hopen dat de Tweede Kamer niet ook z6 naief is en een begin maakt om de
overmatige afhankelijkheid van de Amerikanen en onwerkbare massa-surveillance
te beéindigen. In de cloud-hoek is die beweging al gaande en de meeste
betalingsverkeer deskundigen snappen het ook. We kunnen ons gewoonweg niet
veroorloven om te blijven doen wat we altijd deden in de hoop op een nieuwe
andere uitkomst. Dat richt simpelweg teveel schade aan, dat is inmiddels wel

duidelijk.
<
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