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Betreft: Positieve agenda voor grondrechten, contant geld en soeverein betalingsverkeer

Geachte heer van Haersma Buma,

Graag breng ik namens de Stichting Human Rights in Finance.EU (HRIF.EU) een positief visiestuk onder uw
aandacht, waarvan wij menen dat het de uit de hand gelopen witwasaanpak in Nederland stapsgewijs
kan verbeteren. De maatregelen zijn bedoeld om in een regeerakkoord opgenomen te worden.

Het rapport ‘Blind voor mens en recht’ is ook op de financiéle sector van toepassing

Onze brief is bedoeld als tegenwicht. Wij realiseren ons dat u vanuit organisaties als de Nederlandse
Vereniging van Banken en VNO-NCW brieven zult ontvangen die het oude bestuurlijke paradigma van
“law and order” en massasurveillance zullen uitdragen. Wij verwoorden echter het geluid van risico-,
compliance- en privacy officers binnen banken zélIf. Wij zijn de insiders die zien waar het mis gaat.

HRIF.EU: de organisatie die effectief bijdroeg aan het stoppen van overmatige witwasmonitoring

Een belangrijke mijlpaal voor HRIF.EU in 2024 was onze interventie rond het gezamenlijke bancaire
transactiemonitoring-sleepnet (TMNL). In dat systeem werden op grote schaal betaalgegevens van
gewone Nederlanders en Europese burgers geanalyseerd, zonder dat zij daarvan wisten en zonder een
solide wettelijke basis. Wij legden de buitenlandse technische aanbieder uit — met een juridische
onderbouwing door advocaten van Prakken D’Oliveira — dat ook zij het strafrecht overtraden. Kort daarna
was het sleepnet stilgezet, precies binnen de tijdlijnen die wij neergelegd hadden.

Een positieve agenda: rechtsbescherming, minder monitoring en de Soevereine Overheids Kassier (SOK)
In de bijlage vindt u een analyse van relevante markt-ontwikkelingen, gevolgd door diverse concrete
voorstellen. Eén daarvan is de oprichting van een Soevereine Overheids Kassier (SOK), bedoeld om
vanuit de overheid de nationale soevereiniteit in het betalingsverkeer te borgen. De SOK zou bij uitstek
kunnen helpen als geopolitiek robuuste en efficiénte oplossing rond contant geldverkeer.

Wij lichten onze visie graag verder toe in nader overleg, technische briefing of een hoorzitting. Kernpunt
is dat het in de toekomst, gezien de geopolitieke situatie, cruciaal is dat publieke taken en publieke
belangen niet (langer) als automatisme bij marktpartijen neergelegd worden, maar bij publieke actoren.

Met vriendelijke groet,

Simon Lelieveldt
Voorzitter

Bijlage 1: Zevenpuntsagenda HRIF.EU voor bescherming grondrechten
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Bijlage 1: Zevenpuntsagenda HRIF.EU voor bescherming grondrechten in financieel verkeer/toezicht

1. Over de stichting HRIF.EU: beschermer van grondrechten in het economisch transactieverkeer

Human Rights in Finance.EU is in 2023 opgericht door insiders uit het bankwezen die weten dat de
werkwijze in de financiéle sector, bij banken en bij toezichthouder een stuk efficiénter én rechtmatiger
kan. Er wordt in Nederland onnodig veel tijd en geld besteed aan een kierenjacht die vooral de gewone
burgers en ondernemers raakt en die leidt tot grootschalige monitoring, privacy-inbreuken,
bankblokkades, criminalisering van contant geld en een uitsluiting van vele personen uit het financieel en
maatschappelijk verkeer. Dit is precies ook wat bij belastingdienst al jaren foutging rond kindertoeslagen.

Om de grondrechten in het financieel verkeer goed te beschermen, komen wij voor een toekomstige
overheid tot de volgende aanbevelingen, die zich prima lenen voor opname in het regeringsbeleid.

Zevenpunts-agenda van HRIF.EU rond grondrechtenbescherming in economisch verkeer

1. Versterk de Europese soevereiniteit in het betalingsverkeer

Beperk de afhankelijkheid van niet-Europese cloud- en platformaanbieders bij banken en
financieel toezicht en kies — in lijn met het DNB/AFM advies - voor oplossingen die volledig in EU-
jurisdictie en EU-clouds draaien, zonder dat sprake is van interfererende Amerikaanse jurisdicties

2. Herstel een evenwichtige bestuurscultuur bij banken met respect voor de wet
Erken dat het klassieke Rijnlandse model is verlaten en borg door strakker toezicht van DNB zélf
dat banken een volwaardige Chief Legal Officer op bestuursniveau hebben, zodat grondrechten
en rechtsstatelijke normen structureel beter en intrinsieker worden meegewogen.

3. Verplicht een ex ante-grondrechtentoets en leg Rechtsbhescherming bij een Minister

Neem als parlement geen wetsvoorstellen op het terrein van financieel toezicht in behandeling
zonder expliciete grondrechtentoets en zonder toets op soevereiniteitsimpact, zowel bij wetgever
als toezichthouders. Laat een Minister voor Rechtsbescherming hier actief op toezien.

4. Stap zo snel mogelijk in 2026 over op meldsysteem voor alleen verdachte transacties
Voer het Europese model van melden van uitsluitend verdachte transacties in en beéindig de
huidige kierenjacht op “ongebruikelijke” transacties. Ga van een situatie van 3,5 miljoen naar
50.000 verdachte transactiemeldingen en bespaar tenminste tussen 200-300 miljoen euro.

5. Zorg voor dataminimalisatie en Europese hosting bij FIU-gegevens, nu en in de toekomst
Beperk de gegevens over meldende instellingen en betrokken personen tot het strikt
noodzakelijke uit de wet en zorg dat verdachte EU-transacties niet in Amerikaanse systemen
worden opgeslagen, maar in Europese infrastructuur met passende waarborgen.

6. Richt een Soevereine Overheids Kassier (SOK) op, omwille van de publieke belangen
Organiseer een publieke kassiersfunctie die contant geld (en ook: een basisbetaalrekening en
betalingsverkeer) voor overheid en burgers kan faciliteren, met oplaadbare cash-kaarten en
infrastructuur op Europese techniek, zodat inclusiviteit en continuiteit beter worden geborgd.

7. Versterk de rol van de Autoriteit Persoonsgegevens tegenover banken met extra budget
Vraag de AP om feitelijk, actief en zichtbaar te handhaven op grootschalige monitoring, Al-
profilering en sleepnetconstructies in het bankwezen, zodat grondrechten in de praktijk worden
beschermd en niet alleen op papier bestaan c.q. gedoogd worden.
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2. Er wordt richting parlement nogal eens wat onder de pet gehouden — dat is zorgelijk!

Naar het parlement is jarenlang gedaan alsof er rond transactiemonitoring alleen maar een pilot bestond
met alleen bedrijfsinformatie. Financién, DNB, NVB en banken hielden dat verhaal. De realiteit bleek
anders. Die pilot omvatte miljarden betalingen en bijzondere persoonsgegevens van particulieren: alle
Europeanen/Nederlanders die tussen 2021-2024 overboekten naar zakelijke klanten van ING, ABN
AMRO, Rabo, Triodos of Volksbank. Juist de grote bedrijven, de grote vissen, met omzet van meer dan
250 miljoen, bleven bij die monitoring buiten beeld.

Onze organisatie is in 2023 mede opgericht omdat wij als insiders wisten dat de Tweede Kamer werd
voorgelogen over de omvang en werkwijze van het gezamenlijke bancaire sleepnet dat banken met
Transactie Monitoring Nederland hadden opgericht. En nadat wij beleefd alle maatschappelijke
stakeholders vroegen per brief om te stoppen (wat ze niet deden) hebben wij in juni 2024 — met een
uitleg dat de monitoring in strijd met het strafrecht was — de Amerikaanse aanbieder overtuigd dat de
stekker eruit moest.

Dit voorbeeld toont de tunnelvisie van nationale beleidsmakers, toezichthouders, banken en NVB en het
nogal doorgeslagen witwasbeleid. Tot op de dag van vandaag worden alle Woo-verzoeken en rechtszaken
getemporiseerd om te voorkomen dat het publiek zicht krijgt op de manier waarop het Ministerie van
Financién, De Nederlandsche Bank en De Nederlandse Vereniging van Banken zéIf — ongewild wellicht —
mede de oorzaak zijn van overmatige monitoring in het bankwezen, discriminatie, criminalisering van
cash en uitsluiting van betalingsverkeer.

3. Analyse: herken verloop in markt- en overheidsrollen en risico’s in bankieren en betalingsverkeer

De ontwikkelingen in het financiéle landschap in de afgelopen veertig jaar laten zien dat na de
privatisering van de overheidsdienst betalingsverkeer een verregaande consolidatie en
internationalisering heeft plaatsgevonden. Europese regelgeving werd van toepassing en het nationale
betalingsverkeer werd op Europese regels en technisch geschoeid. In de kern van de zaak is dat lange tijd
goed gegaan. Er was geen reden om aan te nemen dat commerciéle banken niet in staat zouden zijn een
publieke functie als betalingsverkeer ook ter hand te nemen.

Bij de financiéle crisis werd echter duidelijk dat overheidsorganisaties bij Landsbanki hadden gebankierd
en publiek geld ten onrechte vastzat in een privaat faillissement. In vervolg hierop werd het privaat
schatkist-bankieren na de crisis teruggebracht naar het Ministerie van Financién. Deze interventie laat
zien dat marktontwikkelingen aanleiding kunnen zijn om de balans privaat en publiek te heroverwegen.

Met de verdere opkomst van internetplatforms en internationalisering is een steeds verdergaande
invloed van de VS en grote techspelers op de Europese markt zichtbaar geworden. Hierdoor zijn
inmiddels de infrastructuur, data en functies in het bankwezen in hoge mate op VS-spelers en -techniek
zijn gebaseerd. Tegelijkertijd is er een groeiende Aziatische aanwezigheid en een wijziging van
technologische dominatie die grote gevolgen heeft.

Private bigtech-partijen hebben feitelijk de fysieke controle over grote delen van het betalingsverkeer,
terwijl de VS met eigen sanctieregels het betaalverkeer (kunnen) ontregelen. Meest duidelijke risico was
te zien toen er bij de ATB Bank, zonder op de sanctielijst te staan, toch door VS-aanbieders de stekker uit
systemen werd getrokken. Daarom hebben DNB en AFM opgeroepen dat banken in Europa hun
soevereiniteit beter moeten bewaken en borgen. Er is hier dus positieve actie nodig, niet een voortzetting
van de oude weg.

Bij de gewijzigde geopolitieke realiteit past ook dat we durven inzien en durven terugkomen op oude
paradigma’s die niet langer nuttig zijn. E&n van die paradigma’s is dat private partijen allerlei feitelijk
publieke taken op zich nemen rond opsporing en surveillance. Zeker nu de politie binnen 10 seconden
alle bankrekeninginformatie kan zien die ze wilt is dat niet meer nodig. Een herijking is dus op zijn plaats.
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4. Positieve agenda vooruit rond grondrechten en geldwezen

Hieronder leggen wij de hoofdlijnen uit en praktische suggesties rond een nieuwe agenda in financieel
verkeer en toezicht. Kernpunt is dat we de risico’s goed onderkennen, zorgen dat we gaan bouwen in
Nederland aan de eigen agenda en soevereiniteit en dat we grondrechten-bescherming in beleid en
uitvoering juist zien als ankerpunten die een grote efficiencywinst kunnen opleveren.

a. Erken (de risico’s van) de grote discontinuiteit in de geopolitieke wereldorde

Op tal van beleidsterreinen is de discontinuiteit in de geopolitieke wereldorde relevant. De centrale
gebruikelijke aanname dat Nederland met haar beleid kan aanhaken op de visie van de VS moet met
spoed verlaten worden. Dit geldt voor de oriéntatie op techniek (het werken in Amerikaanse clouds)
maar ook de oriéntatie op regelgeving (het werken volgens de door de Amerikanen gedomineerde
Financial Action Task Force opgestelde adviezen).

Met name op het vlak van Al, cloudverwerking en big-tech platformen dient er gewaakt te worden om via
de achterdeur de Europese soevereiniteit weg te geven bij aanbestedingstrajecten. De overheid en
financiéle instellingen kunnen nationale veiligheidsgronden gebruiken om aanbestedingen te beperken
tot aanbieders die garanderen via uitsluitend EU clouds en zonder buitenlandse surveillance-
mogelijkheid te werken (en die garanties bieden rond het niet alsnogin buitenlandse handen komen).

b. Herstel een evenwichtige bestuurscultuur bij banken met respect voor de wet

De klassieke poldercultuur met overleg tussen banken en overheid en een Rijnlandse opstelling over
governance is — bij het huidige tijdsgewricht - uit de mode en achterhaald. Er is een nieuwe generatie
bestuurders en bestuurscultuur bij banken in Nederland aan het roer, met steeds meer buitenlanders die
zich niet bekommeren om nationale binding en belangen. Het is deze generatie die nu de bezuinigingen
invoert en meer Angelsaksisch dan Rijnlands is georiénteerd. Maar ook de oude generatie is al van het
Rijnlands model afgestapt. De recente boete van DNB aan ABN AMRO laat zien dat ook een respectabele
Nederlandse bank met respectabele Raad van Toezicht met zoveel woorden ‘contra legem’ handelde.

In het management van de Nederlandse banken is te zien dat de harde juridische expertise afwezig is en
weggezet naar lagere management niveaus. Er ontbreekt een Chief Legal Officer terwijl onder
bankregelgeving een evenwichtige bestuur inrichting ertoe zou leiden dat zo’n rol er wél is, in de Raad
van Bestuur zéIf. Het gebrek hieraan betekent dat banken in hun bestuur/beleid onvoldoende aandacht
hebben voor normen. De discriminatie door banken, het gebrek aan respect voor privacy, het recht op
eigendom en het recht om onschuldig te zijn hebben hieronder te leiden. Banken laten zich ten onrechte
tot instrument van surveillerende law-en-order overheid maken.

Op dit moment verkeren de huidige beleidsmakers bij het Ministerie van Financién, DNB en de Autoriteit
Persoonsgegevens nog in een fase van ontkenning over de veranderende aard van de banken. Men
handelt en denkt nog steeds Rijnlands, terwijl banken in Anglosaxische modus de wet ontduiken. De tijd
van afspraken maken en overtredingen door banken gedogen is echter voorbij. Juist gezien de toekomst
van Al-monitoring dient met name de Autoriteit Persoonsgegevens veel strakker en handhavender op te
treden tegen banken, ter borging van de grondrechten. De AP vergoelijkt tot op dit moment namelijk nog
steeds de overtredingen van banken in het bancaire sleepnet en HRIF moest dit sleepnet stoppen omdat
de AP nog ten onrechte in het Rijnlandse model aan het overleggen was.

c. Verplicht een ex ante-grondrechtentoets en leg Rechtsbescherming bij een Minister

Wij onderschrijven de suggestie van het College van de Rechten van de Mens om een Rechtsbescherming
bij een Minister te beleggen. Daarnaast adviseren wij dat het parlement weigert om wetsvoorstellen
rond financieel toezicht in behandeling te nemen als daarin een passende grondrechten toets en toets op
soevereiniteits-impact ontbreekt. Dit voorkomt latere schade.
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d. Ga per uiterlijk begin 2026 over op monitoren en melden van alleen verdachte transacties !

Sinds 2022 ligt er een DNB advies om, ter wille van de efficiency, zo snel mogelijk over te gaan op het
nieuwe Europese model van melden van verdachte transacties in plaats van ongebruikelijke transacties.
Het verschil is significant en kan een duidelijke winst betekenen. We melden nu namelijk 3,5 miljoen
ongebruikelijke transacties per jaar en zijn op kierenjacht naar ongebruikelijkheid. De wet vergt alleen
melding naar ongebruikelijke transacties en die kierenjacht is helemaal niet nodig. Als we de EU regels
volgen zouden we in Nederland nog maar 50.000 transacties overhouden.

HRIF.EU bepleit al sinds haar oprichting deze overgang en heeft de AmvB waarmee deze winst geboekt
kan worden gewoon aan de Minister van Financién gestuurd. Die weigert echter om deze efficiencywinst
te boeken met argumenten die de geopolitieke realiteit miskennen. Feit is namelijk dat die hele database
in de VS ligt bij Amerikaanse aanbieders en je wilt daar gewoon niet zoveel data hebben liggen. Onze
suggestie blijft dat de Nederlandse overheid per ommegaande — 2026 - de banken verplichten tot
alleen inzenden van verdachte transacties. Andersluidende berichten vanuit banken, NVB dat dit zo
moeilijk zou zijn hoeft u niet te geloven. Het is eenvoudig in te voeren en wij als compliance experts
leggen — als u wilt - graag de drogredeneringen en onjuiste argumenten bloot.

e. Sla ongebruikelijke en verdachte EU transacties niet langer op in VS-databases bij VS providers

In juni 2026 voert HRIF.EU een proces tegen de Financial Intelligence Unit omdat de FIU de persoonlijke
informatie van alle compliance officers van Nederland in het operationele systeem van monitoring
ongebruikelijke transacties heeft zitten, zonder dat dit nodig is en er een wet voor is. Het zijn namelijk
niet de personen die meldingen moeten doen, maar hun organisaties, dus het organisatie-ID is genoeg.
De FIU geeft geen gehoor aan verwijderverzoeken en de vraag bij de Rechter is of het verwijderd kan
worden.

Een complicerende factor is dat het beheer en de werking van het systeem niet in handen van de FIU is.
De FIU koopt het in bij UNOCD, een organisatie die juridisch immuun is. En wat ook niet handig is, is dat
het UNOCD systeem Oracle in Amerika draait. Daarbij komt dat al die ongebruikelijke transacties ook nog
eens tot automatisch profilering (zonder menselijke tussenkomst) en upgrade leiden bij een match met
het CJIB of als een nieuw BlueView record over een persoon wordt opgemaakt. De Autoriteit
Persoonsgegevens weet (ook) dit, maar handhaaft hier niet op. Maar intussen ligt al die informatie
gewoon in de VS. Dat is simpelweg geen goede zaak. Niet nu en niet in een Europese toekomst.

De Nederlandse overheid moet zo snel mogelijk banken verplichten tot dataminimalisatie bij de
verdacht-meldingen en borgen dat de toekomstige Europese databases rond misdaadbestrijding niet
op VS-gebaseerde systemen draaien, maar in de Europese cloud. Europa maakt zich anders onnodig
kwetsbaar en beschermt haar eigen cruciale data van burgers, bedrijven en banken dan onvoldoende.

f. Bouw aan een Soevereine Overheids Kassier om (contant) geldverkeer en betaalrekening te faciliteren
Voor burger en bedrijven leidt de verdere overgang van contant geld naar girale betalingen tot een
criminaliseren van contant geld. De overheid verplicht de banken hierbij telkens om meer en beter met
contant geld om te gaan. De overheid zelf zou echter als publieke entiteit hier een stap naar voren
moeten doen en ook het recht op een bankrekening kunnen gaan borgen door die zelf aan te bieden.

De overheid moet zéIf met technische oplossingen en een eigen nieuw op te richten Soevereine
Overheids Kassier (SOK), gewoon weer contant geld als betaalmiddel accepteren voor iedereen die de
overheid of belastingdienst wil betalen. Ze kan oplaadbare cash-kaarten uitgeven zodat mensen bij
gemeentes hun contant geld kunnen omzetten naar een oplaadbare kaart die bij winkeliers te gebruiken
is, zodat de winkeliers geen veiligheidsrisico’s meer lopen. De techniek is er én de noodzaak om dit in
Nederland zélf, met louter Europese techniek en regels te organiseren. Dit zou ook uitgebouwd kunnen
worden naar de digitale euro, het giraal betalingsverkeer en uitbetalingen van overheid aan burgers.
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5. Samenvatting en uitnodiging tot verdere gedachtewisseling

Met onze analyse en agenda beoogt HRIF.EU niet om toezicht, witwasbestrijding of banken in diskrediet
te brengen. Ons doel is om de nu bestaande structurele ontsporingen te corrigeren en publieke waarden
weer centraal te stellen. Wij combineren praktijkkennis uit de financiéle sector met juridische en
mensenrechtelijke expertise en leggen op basis daarvan concrete, uitvoerbare voorstellen op tafel.

HRIF.EU pretendeert ook niet alle antwoorden te hebben, maar wil als onafhankelijke waakhond en
gesprekspartner bijdragen aan een eerlijker en beter functionerend financieel stelsel. We zijn uiteraard
graag bereid om de technische en juridische uitwerking, evenals de ervaringen uit de praktijk van risico-,
compliance- en privacyofficers binnen banken, nader met u te bespreken.

Zevenpunts-agenda van HRIF.EU rond grondrechtenbescherming in economisch verkeer

1. Versterk de Europese soevereiniteit in het betalingsverkeer

Beperk de afhankelijkheid van niet-Europese cloud- en platformaanbieders bij banken en
financieel toezicht en kies — in lijn met het DNB/AFM advies - voor oplossingen die volledig in EU-
jurisdictie en EU-clouds draaien, zonder dat sprake is van interfererende Amerikaanse jurisdicties

2. Herstel een evenwichtige bestuurscultuur bij banken met respect voor de wet
Erken dat het klassieke Rijnlandse model is verlaten en borg door strakker toezicht van DNB zélIf
dat banken een volwaardige Chief Legal Officer op bestuursniveau hebben, zodat grondrechten
en rechtsstatelijke normen structureel beter en intrinsieker worden meegewogen.

3. Verplicht een ex ante-grondrechtentoets en leg Rechtsbescherming bij een Minister

Neem als parlement geen wetsvoorstellen op het terrein van financieel toezicht in behandeling
zonder expliciete grondrechtentoets en zonder toets op soevereiniteitsimpact, zowel bij wetgever
als toezichthouders. Laat een Minister voor Rechtsbescherming hier actief op toezien.

4. Stap zo snel mogelijk in 2026 over op meldsysteem voor alleen verdachte transacties
Voer het Europese model van melden van uitsluitend verdachte transacties in en beéindig de
huidige kierenjacht op “ongebruikelijke” transacties. Ga van een situatie van 3,5 miljoen naar
50.000 verdachte transactiemeldingen en bespaar tenminste tussen 200-300 miljoen euro.

5. Zorg voor dataminimalisatie en Europese hosting bij FIU-gegevens, nu en in de toekomst
Beperk de gegevens over meldende instellingen en betrokken personen tot het strikt
noodzakelijke uit de wet en zorg dat verdachte EU-transacties niet in Amerikaanse systemen
worden opgeslagen, maar in Europese infrastructuur met passende waarborgen.

6. Richt een Soevereine Overheids Kassier (SOK) op, omwille van de publieke belangen
Organiseer een publieke kassiersfunctie die contant geld (en ook: een basisbetaalrekening en
betalingsverkeer) voor overheid en burgers kan faciliteren, met oplaadbare cash-kaarten en
infrastructuur op Europese techniek, zodat inclusiviteit en continuiteit beter worden geborgd.

7. Versterk de rol van de Autoriteit Persoonsgegevens tegenover banken met extra budget
Vraag de AP om feitelijk, actief en zichtbaar te handhaven op grootschalige monitoring, Al-
profilering en sleepnetconstructies in het bankwezen, zodat grondrechten in de praktijk worden
beschermd en niet alleen op papier bestaan c.q. gedoogd worden.
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